
Accreditamento per utilizzo del flusso IoC del CERT-AGID

Condizioni d’uso

I  dati  contenuti  nel  flusso  dati  (di  seguito  Feed)  IoC  sono  riservati  esclusivamente  all’uso
dell'Amministrazione che ne fa richiesta e di una sua eventuale constituency. 
Tali dati non possono essere comunicati, condivisi o utilizzati al di fuori dell’Amministrazione
senza preventivo accordo con il CERT-AGID e devono essere adottate da questa tutte le misure
necessarie per prevenire e bloccare eventuali violazioni di tali condizioni. In particolare,  gli IoC
forniti dal CERT-AGID non possono essere ceduti né tantomeno usati per fini commerciali.

Il token di accesso al Feed IoC, fornito a seguito dell’accreditamento, è riservato all’uso esclusivo
da parte dei tecnici dell’Amministrazione, pertanto deve esserne vietata la circolazione al di
fuori  della  stessa  e,  anche  all’interno  dell’Ente,  deve  essere  limitato  l’accesso  al  token alle
persone strettamente necessarie. Gli accessi tramite token al Feed IoC non devono in nessun
caso superare la soglia massima di due per minuto. 

Tramite il token rilasciato dal CERT-AGID, è possibile usufruire anche delle funzionalità avanzate
del tool hashr, rilasciato dal CERT_AGID  sotto licenza EUPL e scaricabile dal suo sito web. Il
CERT-AGID ha realizzato hashr allo scopo di effettuare scansioni su sistemi locali alla ricerca di
file malevoli. Le Amministrazioni accreditate potranno quindi utilizzare il tool usando le proprie
liste di ricerca oppure, tramite il proprio token, importare direttamente sul tool gli IoC del CERT-
AGID come lista di ricerca, aumentando dunque l’utilità del Feed IoC.

Il Feed IoC fornito dal CERT-AGID è il frutto di un sforzo complesso di ricerca, analisi e controlli
automatici ed umani su dati e informazioni circolanti ritenuti malevoli, al meglio delle proprie
conoscenze. Tutto ciò non può comunque garantire l’assenza totale di  falsi positivi nel flusso
erogato,  per  cui  l’Amministrazione  che  si  accredita,  prende  atto  di  questa  possibilità  ed  è
comunque invitata a prestare adeguata attenzione al buon funzionamento del feed e si impegna
a comunicare al CERT-AGID, tramite la casella di posta  info@cert-agid.gov.it, la loro eventuale
rilevazione per una tempestiva correzione.
In nessun caso il CERT-AGID potrà essere ritenuto responsabile di eventuali disservizi causati
dal  Feed IoC.

mailto:info@cert-agid.gov.it


Dichiarazione di accettazione delle condizioni

Il/la sottoscritto/a dichiara di aver letto e compreso quanto sopra e di essere a conoscenza che
qualunque  violazione  delle  condizioni  riportate  nel  presente  modulo  di  accreditamento  può
comportare la  revoca immediata dell’accesso al servizio.

Il/la sottoscritto/a dichiara, inoltre, che le informazioni inserite qui in seguito sono veritiere, di
operare  per  conto di  una  Pubblica  Amministrazione  e  di  avere  diritto a  rappresentarla  per
quanto  concerne  la  richiesta  di  accesso  ed  utilizzo  del  Feed  IoC  fornito  dal  CERT-AGID,
contenente indicatori  di  compromissione utili  alla prevenzione e alla mitigazione degli effetti
delle campagne malevoli informatiche circolanti in Italia.
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